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帳號管理

稽核事件

稽核紀錄內

容

稽核儲存容

量
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存取控制

最小權限

稽核處理失

稽核與可歸責

性

使用者的會談階段，設定該帳

號在合理的時間(至多30分鐘)

內未活動即自動失效

對使用者/角色，僅賦予所需要

的最低權限

軟體程序(process)及伺服器服

務，以一般使用者權限執行，

不以系統管理員或最高權限

針對身分鑑別失敗、存取資源

失敗、重要行為、重要資料異

動、功能錯誤及管理者行為進

行日誌記錄

日誌紀錄包含以下項目

1.識別使用者之ID(不可為個資

類型)。

2.經系統校時後的時間戳記。

3.執行的功能或存取的資源。

4.事件類型或等級

(priority)。

5.事件描述

依據稽核紀錄儲存需求，配置

稽核紀錄所需之儲存容量

資訊系統應在稽核處理失效(如

儲存容量不足)之情況下，採取

適當之行動，例如：關閉資訊

系統、覆寫最舊的稽核紀錄或

停止產生稽核紀錄等。
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時戳

營運持續計

畫

資訊系統備

援

鑑別資訊回

饋

效之回應

稽核資訊之

保護

稽核與可歸

責性

識別與鑑別

身分鑑別管

理

當公司規定需要即時通報的稽

核失效事件發生時，資訊系統

應在公司規定之時效內，對公

司特定之人員、角色提出告警

(適用於高等級)

身分鑑別相關資訊不以明文傳

輸

系統內部時鐘應具備定期同步

機制

對日誌紀錄進行適當保護及備

份，避免未經授權存取

定期備份稽核紀錄到與原稽核

系統不同之實體系統(如Log伺

服器)

採用「高可用性」(High

Availability)架構(分散式或

叢集伺服器架構)

確實規範使用者密碼強度(密碼

長度8個字元以上、包含英文大

小寫、數字，以及特殊字元)

資訊系統應遮蔽在鑑別過程中

之資訊(如密碼)，以防止未授

權之使用者可能之窺探/使用GRAMM TEK G
ROUP
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安全系統發

展生命週期

需求階段

安全系統發

展生命週期

設計階段

獲得程序

資訊系統文

件

安全系統發

展生命週期

開發階段

安全系統發

展生命週期

測試階段

安全系統發

展生命週期

部署與維運

階段

系統與服務

獲得

系統與服務

獲得

執行「滲透測試」安全檢測

針對系統安全需求，以檢核表

方式進行確認

應根據系統功能與要求，識別

可能影響系統之威脅，進行風

險分析與評估

具有防範SQL命令注入攻擊(SQL

Injection)之措施

執行「弱點掃描」安全檢測

發生錯誤時，使用者頁面僅顯

示簡短錯誤訊息及代碼，不包

含詳細的錯誤訊息

具備系統嚴重錯誤之通知機制

(例如電子郵件或簡訊)

作業平台定期更新並關閉不必

要服務及埠口(Port)

針對系統依賴的外部元件或軟

體，注意其安全漏洞通告，定

期評估更新

開發、測試以及正式作業環境

應作區隔

應儲存與管理系統發展生命週

期之相關文件GRAMM TEK G
ROUP
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系統與資訊

完整性

資訊系統監

控

系統與通訊

保護

傳輸之機密

性與完整性

資料儲存之

安全

機敏資料傳輸時，採用加密機

制

使用公開、國際機構驗證且未

遭破解的演算法

參數設定或系統設定存放處，

限制存取或進行適當保護

機敏資料儲存時，採用加密機

制

發現資訊系統有被入侵跡象時

，應通報管理人員
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